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Todo concepto emitido en esta charla, es únicamente para fines educativos. Queda totalmente bajo la absoluta 
responsabilidad de quienes participen en ella, el uso a futuro que le puedan dar a lo que se desarrolle durante la 
presentación del contenido de la misma.

El uso indebido de los conceptos, definiciones, técnicas y la presentación de posibles fallas de seguridad, puede ser 
penado por las leyes y por lo tanto, el Centro Nacional de Ciberseguridad ni quien estará dirigiendo esta charla, no se 
hacen responsable del mal uso que le puedan dar a lo que aquí puedan darse como entendido.
Ley No. 53 - 07 sobre Crímenes y Delitos de Alta Tecnología

MARCO LEGAL
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“Las capacidades digitales son, junto con 
la alfabetización y las matemáticas 
elementales, necesarias en todos los 
ámbitos de la vida”.
Comunicación de la Comisión Europea de 17-1-2018
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Educación Digital
Más allá del conocimiento de la tecnología y las 
herramientas digitales disponibles. Se trata de dotar a 
las personas de toda la información, el conocimiento y 
la experiencia para poder utilizar y desarrollarse en el 
entorno digital con total seguridad
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¿Existe suficiente conciencia 
sobre la importancia de la 

educación en ciberseguridad?
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Es una capa de protección para todo 
tipo de amenazas que ponen en 
riesgo la información en cualquiera 
de nuestros dispositivos digitales.



“La tecnologia es el hilo que 
nos mantiene unidos. La 
ciberseguridad es lo que se 
encarga de que no se 
rompa”
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Así como en la sociedad existen los delincuentes, así también, 
en el mundo informático existen los ciberdelincuentes, que en 
líneas generales son personas que realizan actividades 
delictivas en internet como robar información, acceder a redes 
privadas, estafas, y todo lo que tiene que ver con los delitos e 
ilegalidad
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Amenazas

SOFISTICACION DE 
MALWARE

SPEAR PHISHING HACKING DE 
MÓVILES

MARKETING
DIGITAL

INTERNET DE
LAS COSAS

ADS
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Como proteger 
nuestros 

datos? 



https://cncs.gob.do/
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https://cncs.gob.do/


CONTRASEÑA
Elige contraseñas 

fuertes de al menos 8 
caracteres

NO uses 
contraseñas fáciles 

de adivinar

NO Compartas 
Contraseñas

NO uses la misma 
contraseña en 
varias cuentas

La robustez es la principal medida de seguridad

Contraseñas débiles o fáciles 
  de recordar son de alto riesgo

Generador de contraseñas, 
  es la forma más segura.
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CONTRASEÑA

• Piensa una frase que no se te olvide nunca y 

quédate con sus iniciales: “hoy aprenderemos sobre 

ciberseguridad” 

• Agregamos Mayúsculas y el nombre del servicio : 

“Hoy aprenderemos sobre Ciberseguridad Correo”

• Añadimos números y caracteres especiales: “Hoy 

aprenderemos sobre Ciberseguridad Correo 

9080@”. 

• Podemos comprimirla tomando la primera letra de 

cada palabra y no quedaría: HasCC9080@

Crear y Recordar tu claves



Gestor de Contraseña

factor de doble 
autenticación



DISPOSITIVO MOVIL
Bloqueo de pantalla 

Descargar app solo de páginas autorizadas, revisa previamente 
los comentarios

Realizar copias de seguridad

Utiliza antivirus

Cuidado con las redes wifi públicas
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NAVEGACION PAGINA WEB
Pon en forma a tu 
dispositivo, protégelo 
adecuadamente:

- Instalar un antivirus, 
mantener actualizado 
y configurado 
correctamente. 

Asegúrate que estás en 
la web que quieres 
estar;
-Que tenga un candado 
en la barra de 
direcciones 
- URL bien escrita

Cuando termines 
no olvides cerrar 
la sesión
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Si estás en los medios sociales y 
no estás aprendiendo, no estás 
riendo y no sientes inspiración ni 
estás haciendo redes, estás 
haciéndolo mal. ― Germany Kent



REDES SOCIALES

!No 
publiques 

mas 
información 

de la 
necesaria !

¡A tu información 
que sólo acceda 
quien tú quieras!

Tu perfil en 
una red social 
no debería ser 

una puerta 
abierta a tu 
intimidad 
personal

Tu reputación personal o social 
y tu reputación digital van 

unidas
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  DETECTAR CORREOS FRAUDULENTOS

Sé precavido ante los 
correos que aparentan 
ser entidades bancarias

Sospecha si hay 
errores gramaticales 
en el texto.

Si recibes comunicaciones 
anónimas dirigidas a 
“Estimado
cliente”, “Notificación a 
usuario”

Si el mensaje te obliga a 
tomar una decisión en unas 
pocas horas, es mala señal.

Remitente Desconocido

Enlace para hacer clic. 
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 SMISHING
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Email a support@whatsapp.com incluyendo la frase "Teléfono 
robado/extraviado: Por favor, desactiva mi cuenta“.
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VISHING
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Centro Nacional de Ciberseguridad (CNCS)
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Entidad dedicada al desarrollo de la ciberseguridad, al fortalecimiento de la confianza digital del 
usuario dominicano y a la protección de la infraestructura critica y tecnológica del Estado 
dominicano.

Misión
Velar por el establecimiento de los mecanismos 
adecuados de ciberseguridad que protejan al Estado, 
a los ciudadanos y a los sectores productivos, para el 
desarrollo y la seguridad nacional a través de la 
continuidad, actualización y evaluación de la 
Estrategia Nacional de Ciberseguridad



¿CSIRT-RD?
Equipo de personas que se dedica a la 

puesta en marcha y control de medidas 

preventivas, reactivas y de gestión de la 

seguridad con el objetivo de mitigar el 

riesgo de ataques contra las redes y 

sistemas de su comunidad atendida, y 

ofrecer soluciones para el manejo de 

cualquier incidente cibernético, y sus 

consecuencias, en el menor tiempo 

posible. 

CSIRT 
Financiero

CSIRT 
Telecomunic

aciones

CSIRT 
Defensa

CSIRT 
Académico

CSIRT's 
Internacional

es



Formación en 
Ciberseguridad

Instituciones públicas: 

Gestión de riesgos, 

ciberdefensa y 

respuesta

Empresas 

Industriales: 

ciberseguridad OT

Infraestructuras 

críticas: 

ciberseguridad ICS

ciberseguridad IOT Investigación, 

desarrollo e 

innovación (i+d+i)
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Retos para las 
Universidades

Especialización del 

personal docente

Inversión en 

programas 

formativos de la 

industria

Ofertas de niveles 

técnicos, grado y 

postgrado

Inclusión de 

asignaturas 

transversales

Compromiso de las 

autoridades
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• La formación en ciberseguridad se hace imprescindible 

para concienciar de la importancia de adoptar un 

comportamiento responsable y seguro en la red.

• Las diferentes academias educativas deben tomar en 

consideración todas las medidas de seguridad para 

proteger las informaciones. 
• Educación digital desde edades muy tempranas para hacer 

frente a las posibles amenazas que se exponen los 

menores cuando usan Internet.

CONCLUSIONES
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   La conciencia del peligro es ya la 
mitad de la seguridad

“
”

Ramón J. 
Sénder

Gracias!



Transformación desde el 
Corazón de la Educación

https://es.surveymonkey.com/r/JKZDJBC

Evaluación

https://es.surveymonkey.com/r/JKZDJBC

