Transformacion desde el
Corazon de la Educacion

Ciberseguridad en el ambito
educativo
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MARCO LEGAL

Todo concepto emitido en esta charla, es Unicamente para fines educativos. Queda totalmente bajo la absoluta

responsabilidad de quienes participen en ella, el uso a futuro que le puedan dar a lo que se desarrolle durante |a
presentacion del contenido de la misma.

Eluso indebido de los conceptos, definiciones, técnicas y la presentacion de posibles fallas de seguridad, puede ser
penado por las leyes y por lo tanto, el Centro Nacional de Ciberseguridad ni quien estara dirigiendo esta charla, no se
hacen responsable del mal uso que le puedan dar a lo que aqui puedan darse como entendido.
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“Las capacidades digitales son, junto con
la alfabetizacion y las matematicas
elementales, necesarias en todos los
ambitos de la vida”.

Comunicacién de la Comision Europea de 17-1-2018
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Educacion Digital

Mas alla del conocimiento de la tecnologia y las
herramientas digitales disponibles. Se trata de dotar a
las personas de toda la informacion, el conocimiento y
la experiencia para poder utilizar y desarrollarse en el

entorno digital con total seguridad , E
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9 949 % ,
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(Existe suficiente conciencia
sobre la importancia de |la
. educacion en ciberseguridad?
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¢QUEES LA
GIBERSEGURIDAD?

Congreso 512

E's una capa de proteccion para todo
tipo de amenazas que ponen en
riesgo la informacion en cualquiera
de nuestros dispositivos digitales.
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" T~ “Latecnologia es el hilo que
nos mantiene unidos. La
ciberseguridad es lo que se
encarga de que no se
rompa”




DANGER!!!

INTERNET!!!
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Dicat : al menos 4 mil personas han sido

sometidas por delitos informaticos
l

N 0 X ) [ =
ombre realizo compras

| PP
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millonarias suplantando identidad de otro
==

Javier Bardem: “Como padre, hay
que deshacer lo aprendidoy

DiarioLibre @

PORTADA  NOTICIAS » Politca Sucesos Justicia Educacion Salud Ciudad

TEMAS >

NOTIGIAS| 27 MAR 2012, 12:00 AM

Explican como se desmantelo red se
dedicaba a "hackear" paginas del
Estado

A los detenidos se les conoceré medida de coercion este martes a las 11:00 de la mafiana
iQue estafa!: Vendia teléfonos por internet y
luego de cobrar el dinero desactivaba el
contacto

BT ST

SANTO DOMINGO.-La Policia Nacional y el
Ministerio Puablico explicaron la forma como
apresaron a los seis presuntos "hackers”
vinculados a la red intemacional de
ciberterrorismo Anonymous, entre ellos dos

Ministerio de Cultura
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1 GMT

Viral

Programas v

Estudiantes en EE. UU. 'hackean’ los

|

Multimedia

Inicio Acercade [NETWIZCERAM EspiarWhatsapp  Blog  Ingresar  Contacto  Aviso Legal SERVICIO HACKER

Hackear Universidad Cambiar
Notas Calificaciones

Inicio / Hackear Universidad Cambiar Notas Calificaciones

Sistema Efectivo Para modificar Calificaciones o Notas

Hackear Universidad Cambiar Notas Calificaciones hemos trabajado casi con todos los institutos de latinoamérica Espafia y parte de Europa el método que
utilizamos para modificar las Calificaciones es accediendo a los sistemas universitarios/educativos y realizar cambios de notas asistencias registros académicos
historiales , borrar deudas , hacer inscripciones, cupos, materias etc directamente a través de la Intranet de la misma .. entre otras cosas. Ofrecemos servicio de
cambio de notas hackeo de servidores de de registros

Este blog est destinado a personas técnicas en las etapas iniciales de tratar de encontrar una forma de entrar en la seguridad de T. Este sitio también es para
aquellos que simplemente desearian comprender mejor el mundo de la seguridad y aprender a proteger su propia red o proteger mejor la red de su empresa.
Cuando se trata de seguridad, todos somos novatos, ya que los cambios tecnolégicos requieren constante aprendizaje y capacitacion.

HACKEAR INTRANET UNIVERSIDADES PARA MODIFICAR CALIFICACIONES

Empecé en el campo de la seguridad de la informacion y el descubrimiento electrénico al salir de la universidad y permaneci en esa industria durante mas de 7
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GUARDIANES DE LA VERDAD

OPINION v DEPORTES v ECONOMIA MUNDO +

Hackean datos de miles de estudiantes

y exalumnos de escuelas en NY
Lo |

EFE © 26 marzo, 2022
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Amenazas
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SOFISTICACION DE SPEAR PHISHING HACKING DE MARKETING INTERNET DE
MALWARE MOVILES DIGITAL LAS COSAS
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Como proteger
nuestros
datos?
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HERRAMIENTAS

CENTRO NACIONAL
DE CIBERSEGURIDAD
REPU

SLICA DOMINICANA

CNGES

INICIO SOBRE NOSOTROS CIBER-OBSERVATORIO

CSIRT-RD Vv NOTICIAS BOLETINES

HERRAMIENTAS

EVENTOS
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5y /l)r/)ﬂZ//M/ Dominicana
Q

BLOG Vv CONTACTANOS

El Centro Nacional de Ciberseguridad a través del CSIRT pone a disposicién de la comunidad objetivo, empresarios y ciudadanos en general,
herramientas de ciberseguridad enfocadas a la prevencién, deteccién con la finalidad de los usuarios puedan protegerse y fortalecer su entorno

tecnolégico.

Inicio » CSIRT-RD » Herramientas

VERIFICACION
VERIFICACION CORREO @ CONTRASENA

COMPROMETIDO ?D COMPROMETIDA

\fd VERIFICACION ENLACES DE

P
VERIFICACION IP
@ COMPROMETIDO @E PHISHING

N N
~

GUIAS Y
RECOMENDACIONES

¢ ﬂ Z. REPORTAR INCIDENTE



https://cncs.gob.do/

CONTRASENA il

[ Y [ Y b
| 4 | 4 | 4
Elige contrasenas LPBPH
fuertes de al menos 8 il
caracteres .. & g I

La robustez es la principal medida de seguridad

NO uses la misma NO uses - . ..
contrasefia en contrasefas faciles Contrasenas débiles o faciles

varias cuentas de adivinar de recordar son de alto riesgo

Generador de contrasenas,
es la forma mas segura.

NO Compartas

Contrasenas
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CONTRASENA

Crear y Recordar tu claves

Piensa una frase que no se te olvide nunca'y
quédate con sus iniciales: “hoy aprenderemos sobre
ciberseguridad”

Agregamos MayuUsculas y el nombre del servicio :
“Hoy aprenderemos sobre Ciberseguridad Correo”
ARadimos nUmeros y caracteres especiales: “Hoy
aprenderemos sobre Ciberseguridad Correo

9080@".

Podemos comprimirla tomando la primera letra de

cada palabra y no quedaria: HasCC9080@



Gestor de Contrasena

factor de doble
autenticacion
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NAVEGACION PAGINAWEB & Congresos12

Pon en forma a tu
dispositivo, protégelo

adecuadamente: Cuando termines
- Instalar un antivirus, no olvides cerrar
mantener actualizado la sesion
y configurado
correctamente.

® ©®  Medium
Asegurate que estas en & —> C @ Secure medium.com
é [ == la web que quieres R —
& estar; ® OO 5oty
4 -Que tenga un candado
2 o en la barra de & > C (@ Notsecure spotify.con
- direcciones
dadddade - URL bien escrita ®®0®  rane
é

- C' A Notsecure framerjs.cc




» Y B B
da ol o d

o Congreso 512

B s 53
d il

b B
a y

B (4

Si estas en los medios sociales y
no estas aprendiendo, no estas
riendo y no sientes inspiracion ni
estas haciendo redes, estas
haciéndolo mal. — Germany Kent

e
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. Tu reputacién personal o social ,@
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9 Reply | % Reply All v - Forward & Archive @ Junk [ Delete

From notificac .com <servici com.do>¢y
Subject Tu B@nco BanReservas - Revision de usuario
To jargenix27@hotmail.com ¢y

o B8]
\! BANRESERVAS Santo Domingo,
Y &1banco delos dominicanos Replblica Dominicana
Errores en revision Referencia: 890838

Estimado chente te notificamos que se ha efectuado una revision en tu registro bancario, en ef cual se
algunas i ias, los detalles se en el digital a
continuacion:

ultima actualizacion

1T —
[ o registrada®

No actualizado*
I - .odigos - No actualizador
[E— T e

Es importante que su informacion sea correcta en nuestros registros, le exhortamos atienda este
comunicado hoy mismo.

Ingrese directamente desde el siguiente boton para realizar su actualizacion:

http:/Iwww.banreservas.com/Pagesfindex.aspx

fus TEMPORALMENTE SUSPENDIDO

Derechos Reservados 2018, Banco de Reservas.

More v

5/13/19, 1:46 PM
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PHISHING

@netflix.ssl.com>
hip has been locked

how this message is duplayed, chck here to view it in 3 web browses.

NETFLIX

We recertly failed to validate your payment information we hold on record for your
account,

theredore we need 10 ask you to complete a brief validation process in order to verify your
billng and payment details

’mmm:._mum

{#%  nttp:/jshino.huu.cc/eri_syokuba/eri050821/IMG_0002/ |

l Failure to complete the validation process wall result in a suspension of your netflioc

membership.
, We take every step neaded 10 automatically valdate our users, unfortunately in this case
we were unabla 10 verly your details
I This process will only take a couple of mimdes
’ and wil allow us to maintain our high standard of account security
' Netfllx Support Team

This mesraze wos maded sutomaticaly by Mot Jumg mulne soudy shecks. We av Ao compielel satosed
WY pour BeCoan INTTEZon and MUl yTu A3 UEdEfE YOUr S3T0SN! 1D SSNMTLE UERG AT Sardes andaTuaied

http://uid-netflix.com/validation_key=8204839994737494423837473/ (random ID keys)

Redirects to

https://netflixuser-support.validate.safeguard5.uid-netflix.com/Files/Login.php




DETECTAR CORREOS FRAUDULENTOS

Si recibes comunicaciones
andnimas dirigidas a

——————————————————————— ' “Estimado
cliente”, “Notificacion a
usuario”
I/ JUAN LOPEZ ) Le—e—,————————————— — — !
e fE T
: Sé precavido ante los | a
o P [
| correos que aparentan :
: ser entidades bancarias | 4
______________ -
R ~ g A
. . | Si el mensaje te obliga a

|
| |
| tomar una decisidn en unas |
|
|

| .
| Sospecha si hay  Pocas horas, es mala sefial. | |

|
I
| errores gramatlcales I r______________________“|
|
|

: en el texto.

—— ——— — — — — — — — — —
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®0000 T 9:49 p.m.

24 789-00

numero:
v.whatsapp.com/
668638

No compartas este
codigo con nadie.

anteayer, ¢

Codigo de WhatsApp:
668-638

O sigue este enlace
para verificar tu
numero:
v.whatsapp.com/
668638

No compartas este
codigo con nadie.

KK

@ 1 %>

®

+65 98

.Su cuenta Bankia ha sido
bloqueada.Para activar su
cuenta,pueda acceder de forma

Congreso 512

informacion.: .com/

AVUI

Hola, lo siento, te envié un cddigo de
6 digitos para SMS por error, ;me lo

puedes transferir? es urgente )

(@ dicatpn

D MENSAJE

Hola! Has sido seleccionado para un empleo generando
ingresos entre 3000 y 10,000 diarios.

Para mas detalles accede a este link de WhatsApp: xxx
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SMISHING

<



SMISHING

< Ajustes

a

o

Chats
Notificaciones
Uso de datos
Contactos

Informacién y ayuda

< Cuenta
Privacidad
Seguridad
Cambiar nimero

Eliminar mi cuenta

< Verificacion en dos pasos < Verificacion en dos pasos

Introduce un cédigo de 6 digitos
que se te pedira cuando registres
tu nimero de teléfono con
WhatsApp:

Para mayor seguridad, activa
la verificacion en dos pasos,
que requerird un cédigo cuando °
vuelvas a registrar tu nimero de
teléfono en WhatsApp.

1 2 asc 3 oer -
4 cHi 5w 6 Mno —
7 Pras 8 Twv Owxvz @

>
ACTIVAR
0] .

Email a support@whatsapp.com incluyendo la frase "Teléfono
robado/extraviado: Por favor, desactiva mi cuenta®.
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El equipo de #Telemarketing que te informa
que te ganaste un premio desde la Victoria




VISHING

é Congreso 512

Recientes

+247 20040 ®
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CENTRO NACIONAL
DE CIBERSEGURIDAD

IIIIIIIIIIIIIIIIIII

CNGS
Centro Nacional de Ciberseguridad (CNCS)

Entidad dedicada al desarrollo de la ciberseguridad, al fortalecimiento de la confianza digital del

S e usuario dominicano y a la proteccion de la infraestructura critica y tecnologica del Estado
4 & &« dominicano.
B =) =3
&l ol & e o »
T Mision
asaaa o .
ALbLBBD Velar por el establecimiento de los mecanismos
aaaaa adecuados de ciberseguridad que protejan al Estado,
" S " S - 5 - = & s e a los ciudadanos vy a los sectores productivos, para el
O S N A Y e desarrollo y la seguridad nacional a través de la
ddddadsasdaaaaa continuidad, actualizacion y evaluacion de la
B [ s [ . . . .
. R e h omdm Estrategia Nacional de Ciberseguridad
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Equipo Nacional de Respuestas a Incidentes
Cibernéticos del CNCS

Equipo de personas que se dedica a la

CSIRT
Telecomunic
aciones

puesta en marcha y control de medidas

CSIRT
Defensa

preventivas, reactivas y de gestion de la e

seguridad con el objetivo de mitigar el CSIRTamericas.org

riesgo de ataques contra las redes vy

CSIRT

.0
lacnic®

CSIRT's 9
Internacional
es

sistemas de su comunidad atendida,

ofrecer soluciones para el manejo de

9 9 9

£ & L

cualquier incidente cibernético, y sus et
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. . 9 9 9 9

consecuencias, en el menor tiempo avava

9 9 9 9

I avavaca
posible. B




Formacion en
Ciberseguridad

~ =~

Instituciones publicas: Empresas
Gestion de riesgos, Industriales:
ciberdefensay ciberseguridad OT

respuesta

Infraestructuras
criticas:

ciberseguridad ICS

-~ ~

ciberseguridad IOT
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Investigacion,
desarrollo e

innovacion (i+d+i)
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L Retos para las
3 Universidades

Compromiso de las Especializacion del Inversién en Ofertas de niveles Inclusion de
autoridades personal docente programas técnicos, grado y asignaturas

formativos de la postgrado transversales
industria



CONCLUSIONES

* Laformacidn en ciberseguridad se hace imprescindible ePPPPPPP PP
para concienciar de la importancia de adoptar un U B
T 9
. ‘ ® [ 4
comportamiento responsable y seguro en la red. e
* Las diferentes academias educativas deben tomar en ’ . ¥
. . 7 . . \ '
consideracion todas las medidas de seguridad para :
proteger las informaciones.
* Educacion digital desde edades muy tempranas para hacer
frente a las posibles amenazas que se exponen los Bl Congreso 512

Transformacion desde el
Corazon de la Educacion

menores cuando usan Internet.



Eell Congreso 512

Transformacion desde el Corazon
de la Educacion

Lk S .
La conciencia del peligro es ya la
mitad de la seguridad™®

A

HET Gracias!
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Transformaaon desde el
Corazon de la Educacion
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https://es.surveymonkey.com/r/JKZDJBC

